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» Cette machine a été utilisé par les Nazis durant la deuxième guerre 
mondiale 

» Son algorithme a été cassé en 1932 par les alliés (les polonais et les 
anglais) 


9 


4 □ 


>0 0,0 

8/46 



Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 


Historique 

Principe de Kerckhoffs 


Le principe 


Conséquences 


Terminologie 

Historique 

Principe de Kerckhoffs 




Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 


Terminologie 

Historique 

Principe de Kerckhoffs 


Historique 

Principe de Kerckhoffs 




□ 


9 


>0 0,0 

9/46 



Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 


Terminologie 

Historique 

Principe de Kerckhoffs 


Historique 

Principe de Kerckhoffs 




□ 


9 


>0 0,0 

9/46 




Terminologie 

Historique 

Principe de Kerckhoffs 


Historique 

Principe de Kerckhoffs 



Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 




□ 


9 


>0 0,0 

9/46 



Terminologie 

Historique 

Principe de Kerckhoffs 


Historique 

Principe de Kerckhoffs 



Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 




□ 


9 


>0 0,0 

9/46 




Concepts généraux de la cryptographie 

Cryptographie classique 



Cryptographie moderne 

La substitution 


Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 

La transposition 

Plan 




Q Concepts généraux de la cryptographie 

Q Cryptographie classique 

Q Cryptographie symétrique/asymétrique 
Q Les certificats numériques 




Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 

La substitution 
La transposition 

La substitution 

La substitution mono-alphabétique 



Définition 


Formule générale 


Concepts généraux de la cryptographie I 
Cryptographie classique 

Cryptographie moderne La substitution 

Cryptographie symétrique/asymétrique La transposition 

Fonctions de hachage I 
Les certificats numériques I 

La substitution 

La substitution mono-alphabétique 


Définition 


La substitution est le remplacement d'une lettre du texte en clair par une 
autre lettre. Les lettres générées par ces remplacements forment le texte 
chiffré. 


Formule générale 


• 0^0 

10/46 


Concepts généraux de la cryptographie I 
Cryptographie classique 

Cryptographie moderne La substitution 

Cryptographie symétrique/asymétrique La transposition 

Fonctions de hachage I 
Les certificats numériques I 

La substitution 

La substitution mono-alphabétique 


Définition 


La substitution est le remplacement d'une lettre du texte en clair par une 
autre lettre. Les lettres générées par ces remplacements forment le texte 
chiffré. 



□ ► < S 1 


• 0^0 

10/46 



Concepts généraux de la cryptographie I 
Cryptographie classique 

Cryptographie moderne La substitution 

Cryptographie symétrique/asymétrique La transposition 

Fonctions de hachage I 
Les certificats numériques I 

La substitution 

La substitution mono-alphabétique 


Définition 


La substitution est le remplacement d'une lettre du texte en clair par une 
autre lettre. Les lettres générées par ces remplacements forment le texte 
chiffré. 




Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 


La substitution 


La substitution mono-alphabétique 



Exemple (Caesar’s cipher) 


La substitution 
La transposition 


Concepts généraux de la cryptographie I 
Cryptographie classique 

Cryptographie moderne La substitution 

Cryptographie symétrique/asymétrique La transposition 

Fonctions de hachage I 
Les certificats numériques I 

La substitution 

La substitution mono-alphabétique 


Exemple (Caesar’s cipher) 


Texte en clair rendons a césar ce qui est a césar 

Texte chiffré UHQGRQV D FGVDU FH TYM GVW D FGVDU 



Concepts généraux de la cryptographie I 
Cryptographie classique 

Cryptographie moderne La substitution 

Cryptographie symétrique/asymétrique La transposition 

Fonctions de hachage I 
Les certificats numériques I 

La substitution 

La substitution mono-alphabétique 



□ 


9 


• 0^0 

11/46 



Concepts généraux de la cryptographie I 
Cryptographie classique 

Cryptographie moderne La substitution 

Cryptographie symétrique/asymétrique La transposition 

Fonctions de hachage I 
Les certificats numériques I 

La substitution 

La substitution poly-alphabétique 





< □ 


< S ► < -= ► « 1 ► 1 


■ 0^0 

12/46 


Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 

La substitution 
La transposition 

La substitution 

La substitution poly-alphabétique 



Définition 


C'est une amélioration de la méthode précédente. Ici, le “k" est variable. 




□ 


9 


12/46 


Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 

La substitution 
La transposition 

La substitution 

La substitution poly-alphabétique 



Définition 


C'est une amélioration de la méthode précédente. Ici, le “k" est variable. 




□ 


9 


12/46 


Concepts généraux de la cryptographie 
Cryptographie classique 
Cryptographie moderne 
Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 

La substitution 
La transposition 

La substitution 

La substitution poly-alphabétique 



Définition 


C'est une amélioration de la méthode précédente. Ici, le “k" est variable. 




Concepts généraux de la cryptographie 

Cryptographie classique 


Cryptographie moderne 

La substitution 

Cryptographie symétrique/asymétrique 
Fonctions de hachage 
Les certificats numériques 

La transposition 


La substitution 

La substitution poly-alphabétique 



ABCDEFGH X «T K L» M N O P 
BCDEFGHIJKLMNOPQ 
CDEEGHI JKLMNOPQR 
DEFGHIJKLMNOPQRS 
EFGHIJKLMNOPQRST 
F G H I JKLMNOPQRSTU 
GHI JKLMNOPQRSTUV 
H I J K L M N O PQRSTUVW 

I J K L M N O PQRSTUVWX 

JKLMNOPQRSTUVWXY 
K L M N O PQRS TUVWXY Z 

LMNOPQRSTUVWXYZA 
MNOPQRSTUVWXYZAB 
NOPQRSTUVWXYZABC 
OPQRSTUVWXYZABCD 
PQRSTUVWXYZABCDE 
QRSTUVWXYZABCDEF 
RSTUVWXYZABCDEFG 
STUVWXYZABCDEFGH 
TUVWXYZABCDEFGH I 
UVWXYZABCDEFGHI J 
VWXYZABCDEFGHIJK 
WXYZABCDEFGH I J K L 

XYZABCDEFGHIJKLM 
YZABCDEFGHI J K L M N 

ZABC DE F G H I J K L M N O 


QRSTUVWXYZ 
RSTUVWXYZA 
STUVWXYZAB 
TUVWXYZABC 
UVWXYZABCD 
VWXYZABCDE 
WXYZABCDEF 
XYZABCDEFG 
YZABCDEFGH 
ZA3CDEFGH I 
ABCDEFGH I J 
BCDEFGHIJK 
CDEFGHIJKL 
DEFGHI vJKLM 
E F G H I JKLMN 

F G H I J K I* M N O 

GH I J K L M N O P 

HIJKLMNOPQ 
I JKLMNOPQR 
JKLMNOPQRS 
KLMNOPQRST 
LMNOPQRSTU 
MNOPQRSTUV 
NO PQRSTUVW 
OPQRSTUVWX 
PQRSTUVWXY 
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